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FORSOK INTE LURA MIG

Hjalp dina nara och kara
att skydda sig mot bedragerier

Har du nagon aldre i din narhet som du bryr dig om? Eller traffar du aldre i ditt yrke?
Det ar inte ovanligt att just de faller offer for bedragare. Du kan hjalpa oss forebygga
att aldre blir lurade!

Folj dessa enkla steg och prata med din mormor, pappa eller ndgon aldre du kanner
om hur de bast skyddar sig fran bedragerier pa stan, i hemmet och pa natet.

Steg 1: Se tre korta filmer tillsammans om olika bedréagerisituationer.
Du hittar dem pa polisen.se/prata-bedragerier

Steg 2: Prata om varningssignaler med hjalp av diskussionsfragorna.

Vad kan du gora i samma situation?

« Vad ska du tdnka pa om du far ett ovantat telefonsamtal?

* Hur kan du avsluta ett obekvamt telefonsamtal?

« P4 vilka satt kan en bedragare fa tag i dina kortuppgifter?

« Var forvarar du din planbok och I6senord for att undvika att de blir stulna?

* Vad gor du om du far ett mejl fran en avsandare du inte kanner/inte brukar fa mejl fran?
* Hur ser du till att ingen kommer at dina I6senord pa natet?

* Vad skulle en bedragare kunna saga for att lura sig in i din lagenhet?

Steg 3: Ga igenom svaren pa nasta sida, for att lara er kdnna igen

bedragarnas knep.

Lar dig sta emot bedragarnas knep

| hemmet

Kanner du oro infor
en situation, tveka inte
att stanga dorren eller
lagga pa luren.

Slapp inte in okanda i
ditt hem! Kontrollera att
personerna ar de som
de utger sig for att vara.

Be om faktura!

Inga seridsa foretag som
besdker dig i hemmet
tar betalt pa plats.

Pa néitet

Identifiera dig aldrig
med bank-id eller lamna
ut dina koder pa upp-
maning av nagon annan.

Légg pa luren om nagon
ringer och du blir osaker.
Ring istallet tillbaka pa
ett nummer som du sjalv
tar reda pa.

Klicka aldrig pa lankar
som kommer via e-post
eller sms. Sarskilt om
du inte kanner igen
avsandaren.

Klipp ut och satt pa kylskapet

Pa stan

Hall for med handen
nar du slar in pin-koden
till kortet.

Var uppmarksam
nar du handlat. Nagon
kan férsoka ta ditt kort.

Forvara inte bank-
kortet tillsammans med
pinkoden i planboken.
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Steg 3:

Lar dig kanna igen bedragarnas knep

Vad ska du tanka pa om du far

ett ovantat telefonsamtal?

Anvand aldrig din bankdosa eller din
e-legitimation nar nagon kontaktar dig.

Lamna aldrig ut koder eller kansliga
uppgifter till ndgon, nagonsin! Lita heller
inte pa den som kontaktar dig bara for

att den har personlig information om dig.

Hur kan du avsluta ett obekvamt
telefonsamtal?

Om nagon ringer och du blir osaker,
lagg pa luren eller be att fa ringa tillbaka
pa ett nummer som du sjalv tar reda pa.
Det galler oavsett om personen sager sig
vara en nara slakting eller fran banken,
ett foretag eller en myndighet.

Pa vilket satt kan en bedragare

fa tag i dina kortuppgifter?

Du far ett meddelande (via mejl, sms
eller sociala medier) om att du behover
fylla i nagra uppgifter for att fa tillgang
till en vinst, rabatt pa en vara eller ater-
baring. | formularet ska du for det mesta
fyllai namn, adress och sist men inte
minst dina kortuppgifter.

Pa det har sattet samlar bedragare in
en stor mangd kortuppgifter som de
senare saljer vidare till andra kriminella
som anvander kortuppgifterna for kép
pa internet.

Bedragare kan ocksa sta bakom dig i kon
nar du ska anvanda ditt kort i en butik.
De kontrollerar vilken kod du slar in och
forsoker sedan stjala ditt kort.

Tycker du att det
har kanns viktigt

och vill veta mer?

Var forvarar du ditt kort for att
undvika att det blir stulet?

Stoppa kortet i planboken som du lagger
i innerfickan i vaskan eller jackan.

Vad gor du om du far ett mejl fran

en avsandare du inte kdnner eller

inte brukar fa mejl fran?

Ta for vana att inte klicka pa lankar fran
avsandare du inte kanner till. Om du blir
osaker pa om en fil skulle kunna innehalla
virus, avsta fran att klicka pa den.

Hur ser du till att ingen kommer at
dina I6senord pa natet?

Ge aldrig ut dina I6senord till nagon.
Ha olika I6senord pa olika sidor och
forvara dem pa ett sakert stalle. Det ar
ocksa bra att anvanda langa l6senord.

Vad skulle en bedragare kunna saga
for att lura sig in i din lagenhet?
Bedragare kan forsoka lura dig genom att
pasta sig vara fran ett fastighetsbolag eller
hemtjansten. De lurar sig in i bostaden for
att komma at dina vardesaker eller bank-
kort. Ibland ar de tva stycken dar den ena
distraherar dig och den andra letar efter
saker att stjala.

Hit vander du dig om du behéver hjalp
Vid pagaende brott ring 112

Om brottet inte ar pagaende kan du
gora en anmalan, tipsa eller fa rad
genom att:

* Anvanda polisens e-tjanster pa polisen.se
* Ringa 114 14

* Besdka en polisstation

Las mer om materialet
"Forsok inte lura mig” pa

polisen.se/prata-bedragerier
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